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| ntroduction :

Les courbes elliptiques sont un sujet trés ala mode en mathématiques ;
Tout a commenceé lorsgque Lenstra a découvert un algorithme de factorisation polynomial sur
ces structures. Ensuite ,en 1985 , Koblitz et Miller ont proposé d’ adopter les protocoles de la
cryptographie basés sur les courbes elliptiques .
Ce rapport est organisé comme sulit :
Pour aborder le chapitre des courbes eliptigues ,nous avons revu quelques bases nécessaires
dans le plan projectif .
Nous verrons qu'a toute courbe dliptique est associé une structure de groupe ;nous
montrerons qu’ une courbe elliptique est équivalente a une forme particuliére :les égquations de
Weierstrass .

Enfin, ladernier chapitre propose quelques applications liées aux courbes elliptiques.



Chapitrel : Plan projectif

Introduction :

Le plan projectif est un objet qui date de la découverte des lois de la perspective par
Léon B. Alberti et Filippo Brunelleschi alarenaissance. C' est une formalisation des points de
fuites des paralleles qui se rejoignent pour donner une impression de profondeur de champs
sur un tableau ou un dessin. Imaginons un peintre debout dans un paysage et é evons nous trés
haut au dessus de lui, si je trace des paralléles qu’il voit dans chagque direction du plan, elles
semblent sergjoindre al’infini.

Le plan projectif est un objet mouvant qui peut s aborder par plusieurs biais.



Le plan projectif est une surface non orientable qui N’ est pas représentable (plongeable) dans
I’ espace atrois dimensions usuel.

|-1/Plan projectif P,

Définition -1 :

Soit K un corps,

Leplan projectif P, (K) est I’ ensemble des points p = (a,b,c) non nul dans K2 de sorte que
deux points p=(a,b,c) et p'= (& ,b’,c’) sont considérés comme étant des points équivalents s il
existet appartient ak™ tel que (ab,c) =t (a,b’,c).

a, b et c sont appel és les coordonnées homogenes du point p.

plus généralement ,on appelle le n- espace projectif noté P, (K) I’ ensembl e des classes

d’ équivalence des (n+1)uples suivants :

(ao,al,...an)Ek"+1|aO,al,...,an non tous nuls
P (K)=
" b
ou (aya,...a)~(a',,a’,...a') sil existet appartient 4k’ tel que
(ao,a], an) =t (a’o,a eed n)
Définition -2 :

le degré d’un mondéme d’ un polyndme p de I’ anneau K [X,....X,] est la somme des exposants
des variables x; apparai ssant dans ce monome.

Ledegré de p est e plus grand degré de ses mondmes.

Définition -3 :
Soitp ¢ K [Xg,....Xn] un polyndbme de degré d.
P est dit homogene si chacun de ses mondmes est de degré d.

Dans toute la suite K [Xy,....Xn]q désigne I’ ensemble des polyndmes de degré d homogene.



P est dit irréductible si il ne peut S écrire comme le produit non trivial de deux polyndmes de

K [X1,....Xn]a.

Proposition I-1 :
Soit p (Xa,....Xn) un polynéme a coefficients dans K
P est homogene de degré d >0 si est seulement si pour variable auxiliairet :
P(tXy,....,tXn) = t9p(X1,. .. .,Xn)
Preuve:
La condition nécessaire est évidente.
Démontrons la condition suffisante.
Ecrivons p comme somme des polynémes homogénes non nuls de degré d;
P=Pa +Pe +....4 Par, h<d<...<d
P(tXy,....,tXn) = t9p(Xs,....,.Xn)  iImplique que
t part t2 peot.....+ 19 Py = t9p = t9 Pt t9 Pt ...+ 19 Por
donctdi=td ¥V 1i.

par conséquent, r=1 car d; <d, < ds <....< d €t p= pu= Po.

corollaire (formuled Euler ) :

s F ( K[X....X]a€st un polyndme homogene de degré d défini sur K aors :

i=1 laxi
Définition -4 :

Une courbe C de P; (K) est I’ ensemble des points qui satisfait p(x,y,z)=0 ou p est un
polynéme homogeéne de degré d.
s d=1, Cestunedroite.

Si d =2, C est une droite.



Si d =3, C est une cubique.

Remarque :

Le plan usud (x,y) sur K appelé plan affine est noté A,(K) est I’ ensemble des points (x,y)
appartient a K2

s nous introduisons les coordonnées X, Y , Z tellesquex = X/Z et y =Y/Z aorsatous
point (x,y) deAx(K) correspond le point (X,Y,Z) de Px(K).

réciproguement si Z ¢ 0 aorstout points (X,Y,Z) de P,(K) correspond le point (x,y) de A;
(K).

lecasZ=0:

considérons dans A;(K). deux droites paralléles L : ax+by+c=0 avec (ab) ¢ (0,0) et L’ :
axtby+tc=0oua =t.aetb’=tb

dans P»(K) , ces droites s écrivent :

L : aX+bY+cZ=0et L’ : a X+b'Y+c'Z=0.

Ces deux droites s'intersectent en un point pour lequel Z=0

Ce point est appelé point al’infini.

Pour celaon peut définir P»(K) comme suit :

Po(K) = Ax(K) ¢ {I"ensemble des direction dans Ax(K) }

Définition -5 :
Ondit queL intersecte C d' équation f(X,Y,Z)=0 en p, avec un ordremsi f™ (p,) ¢ O

Et si fO(p;) =0 pour I<m quand notera l(p;,L,C)=m

Définition |- 6:

Un point P d'une courbe C : F(X,Y,Z)=0 est dit singulier si :



oF| _oF| _0F _
oxX? ovy? oz?

s non p est dit non singulier ou simple..

lacourbe C est appelé courbe non singuliére si tous ses points sont simples.

[-1/Théoréme de Bezout

Théoréme (faible de Bezout) :

Soit un corps infini K.

S Fi KXYZnetG (i K[X,Y,Z].sont deux courbes ayant plus de mn points communs,

aors F et G ont un facteur non constant en commun.

Corollaire :
Si F ¢ K[X,Y,Z]qsest unecourbeest si L est une droite telles que ZPGLI(P,L,C)NZ :

aorsL diviseC.

Preuve:
Par I absurde, supposons que L de divise pas C. par |le théoréme faible de Bezout , nous

savons que C est L ont un nombre fini de points communs et , par conséquent

ZpeLI(P,L,C) est fini. Montons que ZpeLI(P,L,C)Sd . Par une transformation
projective, nous pouvons supposer que L est ladroite al’infini Z=0 .En faisant
éventuellement une trandation sur lavariable Y ,nous pouvons également supposer que tous
les points d’ intersections ont une coordonnée en'Y non nulle.

Notons P= (r;,1,0) les points d’intersections de C(X,1,0) avec L : Z=0.

CommeK estinfini , il existe (r,1,0) qui n’appartient pasaC ¢ L et donc, C(X,1,0) est un

polynéme non nul.



Ce polynéme a donc au plus d racines comptées avec leur multiplicité.

Par conséquent, la ZpeLI(P,L,C)Sd , cequi est contraire al’ hypothése.

CHAPITRE Il : COURBESELLIPTIQUES

Définition 11-1 :
Une courbe éliptique est un couple (E , 0) ou E est un cubique irréductible non singuliere

et OeE .Lacourbeéliptique E est définie sur un corpsk si E est une courbe sur K et

s 0€ElK].

[1-1/ Equations de Weierstrass d une courbe elliptique .



Théoréme 1 (version projective) :

Si E est courbe dliptique définie sur un corps k alorsil existe une application
:E|Kk|-P?|K| qui définie un isomorphisme de

E(K ) sur une courbe C(K ) donnée par |’ équation de Weierstrass :

C:F(X,Y,Z)=Y’Z+a XYZ+a,YZ'~X’~a X*Z—a,XZ’~a 2°=0

ou dseeenne. ,a6€K et tel que (O )2(0,1,0 )

Preuve:

Pour alléger les notations ,nous allons écrire |’ équation de Weierstrass en coordonnées non

homogéne: x=X/Z et y=Y/Z

E=y’+a xy+a,y=x+a,x’+a x+a_ etlepointalinfin 0=(0,1,0)

Remarquons que 0 est le seul point al’infini et qu’il n’est pas singulier car

OF (010)=1 %0 -
0z

Nous définissons également les quantités suivantes :

— 2 _ _ 3 A
bz—a]—i—4az,b4—2a4—i-al613,196—6134-4416 (Polynéme)

Définition 11-2 :
L e discriminant de I’ équation de Weierstrass est de
laquantité

_ 2 3 2 .
=—bb ~8b)—-27b>+2b,b b etlej-eme

invariant d la courbe elliptique E est la quantité

jlE|=

10



Corollaire (version affine)simplifiée
Soit K un corps de caractéristique p .Une courbe C définie sur K donnée par |’ équation de

Welerstrass “rend alors une forme simplifiée :

b b b
1/S p#2 onremplacey par y?=x’+-—2x>+—2x4+-2 .
4 2 4
. s _ c, ¢,
Si p#3 ,enremplace x par | x——| onobtient : y*=x’'—— -2
12 48 864

2/ I'invariant de |’ équation générale de Weierstrass :
y+a1xy+a3y=x3+a2x2+a4x+a6 vaut :

a12
1

JIE|=

s jlE|=0 doncs a, =0 alorslasubstitution x par (X+az) donne

2 _ .3 2 3
y +a3y—x + a2+a4 x+ 612+cz4612+616
sG] et
sinon on remplace (x,y) par a1x+a— @)yt ————| pour avoir
1 a]
4 2, 4, 5 33, 4 2, 6
) 3 aa,a, | ala4+a3+a1a3a4+a1a3+a4a2a3+a5a6

y txy=x+ X+

3 12

4 4

3/ En (1) ,nous avons montrer ques p#2 aors:

2 2 2
=x"4+a_x"+a x+ta
Y 2 4 6

I"invariant de cette courbe ( en caractéristique 3) vaut :

jlEl=

11



S j(E):O alors @,=0 et nous avons |’ expression demandée

2 2 3 3
. . . a4 . 2 3 2 2a2a4+a2a6+a4
sinon il suffit de remplacer x par |x+-—| pour obtenir y"=x"+a,x"+ 3
az a2

Lemmel :
Soit un corps K et une courbe E donnée par |’ équation de Weierstrass :

. _ .2 .3 2 _ _

C.f(x,y)—y ta xyta y—x—a,x"—a,x a6—0
dont le discriminant vaut et lej-eme invariant ](E)
le changement de variables :

2 3 2 .
(x,y)<—(u x+r,u’ y+u-sx+t| avec F,S,I,M(GO)EK
transforme |’ équation précédente en :
E':f'(x,y)=y2+a'1xy+a'3xy+a'3y—x3—a'2x2—a4x—a'6=()
ou les coefficients sont données par :
ua22a1+2s
2 2
ua,=a, sa1+3r s
3
u a3—a3+ra1+2t

o 2

u a,=a,—sa,+2 raz—(t+rs)al+3r —2 st
18
P P P
61618680
8

de plus
u’ = 6
jlE|=jlE]
Preuve:

12



Il suffit juste de remplacer x et y par leurs nouvelles expressions pour obtenir les relations

dérivées.

Théoreme 2 :
Soit K un corps de caractéristique p.Deux courbes données par leurs éguations de Weierstrass
dont le discriminant est non nul sont isomorphes si et seulement si elles ont le méme |-
invariant.

Preuve:

=) Par lelemme précédent .

<) Pour simplifier les calculs ,nous allons supposer que p#2.3 .
Soient deux courbesE et £ ayant le méme j-invariant dont les équations de Weierstrass sont
données par :

E: y2=x3+a4+a6

2

AT :
E.yx+a4x+a6

2

4q° .
Comme j(E)=1728%;42 et a, sont égaux aors
da +27a i i
4 6 4 a2la
4 6
jlE)=1728¢

6
3

2

2dddd

647476
6

cherchons des isomorphismes de laforme (x, y) <—(u2x, u’ y) ,

(Dsi a,=0 dorsa,#0 car #0 | donc a,=0

13



on obtient un isomorphisme en prenant =

Ia 1/6
ala
6 6)

(2si a,=0 aorsa,#0

' \1/4
donc @, =0, on obtient un isomorphisme en prenant u= a4/a4)

(s a,a,#0 dors a;‘a;?fO on obtient un isomorphisme en prenant

, 1/4
a4/a4 a6/a6

1/6 ,
u= :(

Si p=2 ou 3 ,ladémonstration se fait delaméme maniére en prenant les équations de

Welerstrass correspondantes ;

Théoréme 3 :

Soit C une courbe elliptique donnée par une équation de Weierstrass alors C est non
singuliére s et seulement si #0

Preuve:

(<) soit I’équation générale de Welerstrass :
C:f(x,y):y2+a1xy+a3y—x3—a2x2—a4x—a6 =0

Montrons d abord que le point al’infini p = (0,1,0) n’est jamais singulier .
Regardons C une courbe de (P,)=P, .

F(X,Y,Z)=Y'Z+a XYZ+a,YZ'~X"~a,X’Z~a,XZ’~a Z’=0

Comme (p)=1#0 dorspnestpassingulier deC.

Par | absurde, supposons que C soit singuliére en un point p,=(x,,y,) .
Par |e changement de variable (x,y)<(x—x_,y=y ) nousramenonslepoint p, en (0,0).
Par le lemme précédent , cette transformation ne modifie pas le discriminant (car u = 1).

Nous avonsadors a,=f (0,0) =0.

14



a,= 91 (0,0 )=0
ox
et a,=2L](0.0)=0
Oy

la courbe C adonc pour équation :
C.'f(x,y)=y2+a1xy—x3—a2x2=O ,

Le discriminant de cette éguation est égale a zéro .

Cequi contredit I’ hypothese .

(:) Pour simplifier lescalculs, nous alons supposer que p#2.,3
soit alors la courbe C donnée par |’ éguation de Welerstrass :
C.'y=x3+a4x+a6

Si la courbe est singuliére en un point p,=(x,,y,) dors:

2y,=0 =y,=0

or p,=(x,,¥,) est un point de courbe ,par conséquent :

2—)63-1-61 X +a —%a X +a
Yo~ *oT %% 6_340 6

Il S'ensuit que

2
. _9a6_ a,
4a4

=—16(4a3+27a2)=0
Si p=2 ou 3,ladémonstration se fait de laméme facon en prenant les éguations de

Welerstrass correspondantes .

Définition 11-3;

15



Lestrois théorémes précédents permettent de donner une définition alternative d' une courbe
elliptique .

Une courbe éliptique est une courbe isomorphe ala courbe donnée par des équations de
Welerstrass ou #0 pluslepointal’infini p =
(0,1,0).

I1-2/Réduction d’une cubique :

Soit K un corps de caractéristique (2 .

L’ équation projective d’ une cubique irréductible non singuliere est donnée par f(X,Y,Z) =0
ou

f(X,Y,Z)=s X'Hs, X2V 45, XV 45 YV (s X 45 XV s Y*)Z+(s X+s5,Y)Z+s, 7’
Cette équation peut étre vue comme un polynéme de degré3en Z .

(XY, Z)=c Z2+c (X,Y)Z +c (X,Y)Z+c (X, Y)
Soit p,=(x,.,.2,) unpoint delacourbe.

Latangenteen P, intersecte la courbe en un troisiéme point unique p,=(x,,.z,) .

Cette tangente a pour équation :

or
o0X

of

of _
xo,yo,ZO)X+8—Y(xO,yO,ZO)Y+6—Z(x0,yO,ZO)Z—O

Supposons que z,#0 et faisons un changement de variables (X,Y,Z) < (x—x,y—=y.Z) .
Les coordonnées du point P, deviennent (0,0,1) .
Etant donné que ce point appartient alatangente ,|1a dériveée partielle par rapport aZ en P,
est nulle.

Comme la courbe est non singuliére ,en dérives partielles par rapport aX etaY en p,
ne peuvent pas n’annuler simultanément .
Supposons a présent que la dérivée partielle par rapport aY en P, soi non nulle.
Lepoint »,=(0,0,1 ) appartient aussi ala courbe et donc s,, =0 .

Aprés changement de variables les équations précédentes deviennent :

16



fX,Y,Z)=s X245, X2V 45 XY 45 Y4 (s XHs XY +5. V) Z+(s X +5,Y) Z?

f(X,Y,Z)=c (X,Y)Z?+c,(X,Y)Z+c (X,Y)

a_f|p0
o0X
Y= X ou :8F
—|P
aY| 0
Deplus p,=(x—=x,y=y,.2,) et p,=(0,0,1),
Chapitrelll : Structurede groupe sur une courbe

Elliptique

17



I11-1/ regle de la sécante tangente

Proposition 1 :

Soit C une cubique irréductible non singuliere et L une droite définies sur un corps K.

Si C adeux points d intersection avec ladroite L, alors C atrois points d’ intersection avec la

droite L.

Preuve:

Comme C est irréductible alors C ¢, L aun nombre fini de points.

Soit ladroite L : aaX+bY+cZ=0 ou par symétrie on suppose que ¢ ¢ 0.
Les points d'intersections de C et de L sont les racines du polynéme :

aX+bY

P(x,y)=P(X,Y, = ) & K[X,Y]s

Notonsp: = (&, b1, ¢1) et p. = (&, b2, ;) lesdeux points d'intersection de C avec L, alors
comme (& , b1)=q(a, b2) =0l vient que
2
aX,Y)=v(X,Y) [1(6.X=a¥) oliv(XY) ¢ KIX,YL
i=1
le troisiéme point d’intersection de C avec L est donné par :

aa3+bb3 . _ _
——~) ou (& ,bs) estI’unique racine de v(X,Y) .

C

ps= (&, b, —

par cette proposition, on peut définir lalois de composition de la sécante tangente :
s P,Q ¢ C(K), dorson définit L = PQ ladroite sécante qui passe par P et Q.
par la proposition on sait qu’i existe un troisiéme point qui passepar C et L.

on le note P*Q.

2- s p ¢ C(K), aorson définit L=PP la droite tangente a C qui passe par P et on sait par la

proposition précédente qu’il existe un troisieme point appartenantaC ¢ L , on le note P*P.

18



P Q

<+ 0

Régle de |a sécante tangente

Théoréme 3 :

Soit K un corpsinfini.

Si(E ,0O) est une courbe elliptique définie sur K ,alors |’ opérateur :

P+Q=0x%(PxQ) définit une structure de groupe commutatif ayant O comme élément

neutre.
Deplus, s O’ est un autre point de (E,O),alors |’ opération :
P+'Q=0"x(PxQ) définit une structure de groupe isomorphe au premier.

Preuve:

19



i)-a)Par la définition de la sécante tangente la commutativité est évidente.
P+Q=0%(P*Q)=0%(Q*P)=0+P

b) O est I'éément neutrecar P+0=0%(P*x0)=0+P=P

c) L’ élément symétrique d un éément Q est définit par :

—0=(0%0)*Q .

En effet,
—Q0+0=0%(((0%0)*Q)*xQ)=0%(0*0)=0+0=0

Et

0+(-0)=0%(0*((0%0)*Q))=0%(0*0)=0+0

d) Il reste adémontrer I’ associativité.Calculons :
Px(Q+R)=P*(O*(Q*R))

(0%Q)*Q)*(0*(Q*R))
(P*Q)*0)*(Q*(Q*R))
( )

)

PxQ)*0)*R
O*(P*Q))*R
P+Q)*R

(
(
(
(
(

En appliquant O sur les deux membres de I’ égalité, noustrouvons: P+(Q+R)=(P+Q)+R

i) construisant |’ application bijective

AE,+)-|E+],PoP-0",

Alors;
(P+Q)=(P+Q)-0
=O0x[(0Ox(PxQ))x((0*x0)*0’
=0x*[(0*(0%0))*((P*xQ)*0")]
=0x[0*(P+'Q)]|
P+'Q= (P)+'



I" application est donc un isomorphisme..

[11-2/ Théoreme de Poincaré :

Soit un corpsK .

Si (E,0) estunecourbe elliptique définie sur K ;

Deplus,s O’ estunautre point de lacourbe dliptique, alors|’ opération :
P+'Q=0x%(PxQ)

définit une structure de groupe isomorphe au premier .

Démonstration :
Nous savonsquesi (E,O) est une courbe elliptique définiesur Q ,alors|’ opération
P+0=0x*(Px*Q) définit une structure de groupe .
Nous devons démontrer que,si (E',0') est une courbe elliptique définit sur Fp ,
" application modulo q: E(Q)—~E'(F,)
P P’ est un homomorphisme de

groupe .

Soient P et Q deux pointsde E(Q) tel que P+Q=R .
Notons respectivement L, L, lesdroitesPQet (P+*Q)R ; et donc
ENL =|P,0,P*Q| & ENL = P+Q,R,0|
Construisons I’ application bijective :

(E'+)-(E'\+"),P’ P'-0'
alors ,par le théoréme précédent et comme |’ application modulo g est un homomorphisme de
E(Q) dans E'(F ), I'application est donc un

isomorphisme.

21



[11-3/ Formules explicites sur |’ addition et le doublement des points :

Soit E une courbe €eliptique donnée par |’ équation de Weierstrass :

E:f(x,y):y2+a1xy+a3y—x3—a2x2—a4x—a6=0

Soient P=(p,.p,) et 0=(q,.4,) deux points de la courbe E .

Addition des pointsP et Q :

S p=q, e¢d q,=—p,—a p,—a, dors
P+0=0

Notons R=(r,r,) lasommedePetQ.

Remarquons que R n’'est pasle point al’infini .

Supposons que 4,#—P,~ 4, P, ~4a, .

S P,794, ,posons:

q9,~ P,

q=r,
:p2 —

L a sécante passante par P et Q a pour équation

y= X+

En substituons dans I’ équation de E , nous obtenons :

flx, at

b)ys p,=4q,, alorsP=Q
L’ addition de P et Q revient aors adoubler le point P.
Doublement du point P :

Les formules vues ci-dessus restent valables ,

3 2
J=er'~clp kg, tr v telg,r tp g tpr =g 7,

représente dans ce cas le coefficient angulaire de latangente alacourbeen P

22
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ChapitrelV : Application des courbeselliptiques

Introduction :

Les courbes elliptiques ont toujours attiré I’ attention des mathématiciens ,en particulier
depuis le jour ou Andrew Wiles aréuss ,en les utilisant , a démontrer le grand théoréme de
Fermat .

L es dével oppements qu’ elles permettent n’ avaient pas échappé des 1985 al’ attention des

personnes s intéressant ala cryptographie .

Utilisation :

L’intérét qu'on I’on choisi deux points P, et P, delacourbe et quel’on tracela
droite (plpz) ,celle-ci recoupe la courbe en un troisieme point 7, .
En prenant 7', symétrique de P, par rapport aox .on peut définir une addition des points:

p,tp,=p, .
1V-1/ Théoréme de Fermat :

Proposition (petit théoreme de Fermat )

Soit p un nombre premier .Tout entier a satisfait :
a’=a(mod p) .
depluss an’est pasdivisible par palors ¢’ '=1 (mod p) .

Preuve:
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Considérons d’ abord le casou p ne divise pasa,aors a EF;
Par conséquent ,nous avons ¢”~'=1 (mod p) .
Si nous multiplions les deux membre par a nous obtenons a”=a(mod p)

s pdivise adors a=0 (mod p) .doncc'est trivial .

Cethéoreme (Fermat) permet d’introduire la notion ne nombres pseudo premiers.

Définition :
Un nombre est dit pseudo premier en base b est un nombre composé impair n qui se divise
pas par b et tel que:

" '=1 (modn)

Théoremed Euler :

Si p un nombre impair alors pour tout nombre X premier avec p,on a:

Pl/_

Preuve:

(mod p)

Ona x”~'=1 (mod p) .

(p—1)
Donc . A est uneracine de |’ équation x>—1=0 dansle corps F

p—1 (p—1)
Azl(modp /:_ (mod p) °
Montrons que I’ensemble des carrés de F P coincide avec les xeF P telsque:
(p—1)
X AZI
(p—1)
Sixestuncaréde F, , x= y alors A:y,,_lzl.

. (p—1)
Montrons que seuls les carrés de Fp sont tels que . Azl .

Tout d'abord ,il y aexactement (p-1)/2 carrésdans F
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Eneffet, a’=bh>=a=bh oua=-b.
N ¢ [ 1 . . (p=1) ..
Deplus|’application de £, dans |1, —1 | qui associe x par B A est surjective et est un

morphisme de groupe .

Donc le noyau contient (p-1)/ 2 éléments.

IV-2/ Factorisation d’' un entier par les courbes eliptiques :

L’ exponentielle elliptique S applique a la cryptographie de fagons diverses.

En particulier ,elle donne naissance a un algorithme de factorisation .

Montrons comment utiliser |’ exponentielle modulaire pour factoriser . Voici un algorithme
probabiliste appelé algorithme p-1 de Pollard :

Supposons gue |’ on souhaite trouver un diviseur non trivial del’entier n, et que ce dernier
admette un facteur premier p assez particulier, en ce sens que p-1 soit suffisasmment fiable.
Rappelons que ¢a signifie que tous les facteurs premiers de p-1 sont inférieurs aun certain
entier A <<n. Alors on peut affirmer que A ! est un multiple de p-1.

Dans ce cas d' apres |e petit théoreme de Fermat , on a pour tout entier a,

a*’=1mod p

En d'autrestermes, ¢*'—1 estun multiplede p .L’idée alors est de choisir au hasard un
nombre a, et de calculer ¢*’ mod. .Puisal’aide de I’ algorithme d’ Euclide ,le pged de n et de
a*’—=1 modulo n qui est un multipledep .

On s arrange pour choisir une équation y?=x’+ax+b Vérifiant 44°+27b>#0 sur
n'importe quel corpsfini £, oup/n; pour celail suffit de vérifier que
pecd(nda’+27b%)=1 . Pardlélement , on choisit (x,y) vérifiant |’ équation précédente
modulo n .En particulier,cela veut dire que si I’on réduisait (x,y) modulo un diviseur pden,

on obtiendrait un point P de la courbe elliptique C associée al’ équation précédente sur £, .

Ensuite on choisit un entier A d’ une taille raisonnable ,et on effectue modulo n le calcul de

Al P, cestadireal aided une application répétée des formules citées en deuxieme chapitre
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prises modulo n- on obtient un couple (X,Y) qui , S'il était réduit modulo p, donnerait le point

A'!.PdeacourbedliptiqueC.

I'V-3/ Les crypto systémes basés sur les courbes elliptiques :

Les cryptosystemes ont fait I’ objet d’ études intensives, depuis que N.Kaoblitz et V.Muller
ont proposé I’ utilisation des courbes elliptiques en cryptographie .
L’intérét particulier est lefait que ces cryptosystémes offrent le méme niveau de sécurité que
d autres cryptosystémes largement utilisés pour la signature et |” authentification (comme
RSA) ,mais avec desclésdetaille inférieure .Ceci lesrend trés attractifs pour les
applications qui nécessitent des ressources trés limitées(mémoire,puissance,bande

passante....) telles que cartes a puces, tél éphonie mobile ou communication par satellite .

La cryptographie a clé publique « le RSA » :
Laméthode de cryptographie RSA a été inventé en 1977 par Ron Rivest ,Adi Shamir et
Len Adleman .

Le RSA est encore le systéeme cryptographique le plus utilisé de nos jours .

Principe de fonctionnement :

Si Bob souhaite recevoir des messages en utilisant le RSA |, il procede de lafagon suivante :

Création desclés :
Bob crée 4 nombres p,g,eet d:
* p et g sont deux grands nombres premiers distincts .Leur génération se fait au hasard , en

utilisant un algorithme de test de primalité probabiliste.
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* eest un entier premier avec le produit (p-1)(g-1).
* d est tel que ed = Imodulo(p-1)(g-1) . Autrement dit, ed-1 est un multiple de (p-1)(g-1).

On peut trouver d apartir de e, p et g ,en utilisant I’ algorithme d’ Euclide.

Distribution desclés :
Le couple (n,e) constitue la clé publique de Bob .1l larend disponible par exemple en la
mettant dans un annuaire .

Le couple (n,d) constitue saclé privé .Il la garde secréte.

Envoi du message codé :

Alice veut envoyer un message codé a Bob .Elle le représente sous forme d’ un u plusieurs
entiers M compris entre O et n-1.
Alice possede la clé publique (n,e) de Bob .

Ellecacule c=Mm¢ mod n.C'est ce dernier nombre qu’elle envoie a Bab .

Réception de message codé :
Bob regoit C et il le calcule grace asaclé privée D=C“(modn)
D’ apréslethéoréme d Euler, D=M%“=M (modn) .

Il a donc reconstitué le message initial.

Les courbes elliptiques et le probléme du logarithme discret :
Les courbes eliptiques peuvent étre définies sur des corpsfinis et les munir d’ une addition
apartir dela donnée du point P et de I’ entier d,nous pouvons calculer le point Q tel que:
Q=dP
Le probleme inverse ,consistant a trouver d en supposant Pet Q connus(probleme dit du
logarithme discret sur les courbes elliptiques) est trés difficile ale résoudre lorsque la courbe

elliptique est définie sur un corpsfini .
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I mplémentation de I’ algorithme généralisé de Montgomery :

L’ algorithme de Montgomery a été introduit par Montgomery et s appliquait seulement sur
une catégorie spéciale des courbes elliptiques.
Récemment, cette méthode est devenue également applicable aux courbes lliptiques définies

sur des corps premiers finis grace aux formule d' addition et de doublement .
Soit E une courbe elliptique définie sur un corps premier £ , par I'équation suivante :
y2 =X’ +ax+b .
Les formules d’ addition et de doublement des points d’ une courbe elliptique définie sur un

corps premier ,en se basant sur la technique de Montgomery ,sont données par les

propositions suivantes :

Proposition 1:
Soient P=(x,y) et Q=(x",y") deux pointsdelacourbe ,avec P+Q=(x",y")
Lax-coordonnée de P+Q vé&ifie:

x(P+Q)=_4 (x+x')+(xx"—a)

X”(X_X r)
Si y#0 , dorslax-coordonnée de 2P vérifie:

(x*—a)*—8 dx
4 (x*+ax+b)

x(2P)=

La proposition suivante nous donne la formule pour retrouver lay-coordonnée d' un point P a
partir de sax-coordonnée , de la x-coordonnée d' un autre point Q ,et des coordonnées du

point P-Q .

Proposition 2 :

Soient P=(x,y),Q=(x",y’) deux pointsdelacourbe€elliptigueavec P+Q=(x",y") .

29



Si y#0 , lay-coordonnée de P vérifie :

:2b+(a+xx’)(x—i—x”)—x'()c"—x)2

2yll

y(P)

I mplémentation en coordonnées projectives standards :

En utilisant les coordonnées projectives standards, le point (X,Y,Z) correspond au point

affine

’

On garde le point P-Q en coordonnées affines (X,y).

Lesformules d’ addition , de doublement et de détermination de la y-coordonnée deviennent :

Addition :

X"=—4 bZZ'(XZ'+X'Z)+(XX'—aZZ')
Z"=x(XZ'-X'Z)

Doublement :

X"=(Xx*-az??-8 bXz’
Z"=4Z (X +aX’+aXZ*+bZ°)

Détermination de la y-coordonnée :

y(P)=2 bZ°Z'+Z'(aZ+xX)(xZ+X)-X"(xZ—X )’
Z(P)=2Z7Z%Z"y

Ces formules nous ont permis d’ obtenir un des algorithme les plus efficaces de multiplication
scalaire sur les courbes elliptiques définies sur les corps premiers.

Il est donée comme suit :

Algorithme :
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Input : un entier positif k et un point P=(x,y) dela courbe .
Output : Q=kP
1.Si k=0 ou x=0 renvoyer (0,0).
2.Faire k—(k........ k,), .
3Fare Xex,Z—1,X"—X"—aZ’-8 bXZ’,Z'—4Z(X +aXZ’+bZ’)
4.Pour i dei aOfaire
s k=1 aors ECCaddoub(X,Z,X",Z")
sinon ECCaddoub(X’,Z,X,Z)

5.Renvoyer Q=ECCrecouv(X,Z,X",Z’) .

Conclusion :

Les courbes elliptiques ont un grand avantage ,a savoir Si nous adaptons des protocol es
cryptographiques sur les courbes dliptiques ,lataille des clés sera de plus en moins plus
petite pour une sécurité équivalente et qu’il est possible de travailler sur des corpsfinis en se

basant sur |’ addition et le doublement des points d’ une courbes elliptique .
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